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SESKON Komitea SK 65:
Teollisuusprosessien ohjaus

Toiminnallinen turvallisuus: periaatteet
Toiminnallinen turvallisuus: standardisarja IEC 61508
Koneiden ohjausjarjestelmat: standardi IEC 62061

Riskin arviointi ja turvallisuuden eheyden tason SIL
maarittaminen: standardit IEC 61508-5 ja IEC 62061

Koneiden ohjausjarjestelmien suunnittelutyokalu SISTEMA
Hatapysaytys: standardit 1SO 13850 ja IEC 60947-5-5

Turvavaylat ja niiden valinta: tekninen raportti IEC/TR 62513

Logiikat: standardi IEC 61131-1 ja 61131-3

Turvallisuuteen liittyvan elektroniikan asennus—
ja muutostyot
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1. Asennusten ja muutosten hallinta

= Asennus- ja muutostoiden tekijalla on oltava
toiminnallisen turvallisuuden menettelytavat
asennusten ja muutosten turvallisuuden
hallintaan ja hyvaan insindorikaytantoon.

= Henkiloston ammattitaito ja resurssit on
varmistettava.

= Eri osapuolten ja henkiloiden vastuut,
velvollisuudet ja tehtavat on sovittava ja
dokumentoitava.
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2. Asennusten ja muutosten dokumentit

= Tarkistetaan, etta kaytettavissa on riittava
dokumentaatio koko jarjestelmasta ja erityisesti
sen turvallisuuteen liittyvilta osilta, esim.
valmistajan kayttajalle toimittama
turvallisuuskasikirja tai kunnossapito-ohjeet ja
niiden noudattaminen.

= Turvakomponenteilla on tavallisesti omat
turvallisuuteen liittyvat asennusohjeet.
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2. Asennusten ja muutosten standardit

= Kaytetdaan apuna asiaan kuuluvia standardeja,
esim.:

* |EC 60204-1 “Koneiden sahkolaitteistot”

* SFS-EN ISO 13849-2 “Koneturvallisuus.
Turvallisuuteen liittyvat ohjausjarjestelman osat.
Osa 2: Kelpuutus”
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3. Laitevalinnat

= Valitaan turvallisuuteen liittyviin jarjestelmiin
niiden erittelyn mukaiset laitteet (esim.
turvareleet, turvavaylat, turvaventtiilit tms.)

= Tarkistetaan, etta laitteet tayttavat niille
erittelyssa asetetut vaatimukset (esim.
parametrit SIL/PL, PFH/PFD/MTTF, DC ja CCF).

= Tarkistetaan, etta laitteet tayttavat
ymparistoolosuhteiden mukaisen IP-luokituksen.
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4. Tehonlahteen valinta

= Selvitetaan tarvittava tehontarve kaikkien
laitteiden osalta

= esimerkiksi lukot ja varsinkin sahkolla kiinni
pidettavat lukot tarvitsevat paljon tehoa

= kentta- ja turvavaylat tarvitsevat omat
teholahteenséa

= Varmistetaan riittava ja luotettava tehonsaanti
(ylimitoittaminen)

e kaytetaan esim. hakkuriteholahdetta

e varmistetaan tarvittaessa tehonsaanti
UPS-laitteilla

s E S Ko Teollisuusautomaation standardit — Osio 10



5. Huolelliset kytkennat

= Kaapelointi tehdaan ilman jyrkkia mutkia ja
lenkkeja eivatka kaapelit saa jaada kirealle.

= Tarkistetaan “katisyys” (esim. lattakaapelit).

= Tarkistetaan vaylakaapelien maksimipituus.

= Tarkistetaan mitka laitteet ja kaapelit on
maadoitettava ja mitka ei.

= Asennetaan ensin kaapelit laitteisiin ja vasta
sitten teholahteeseen.

= Liitokset tehdaan huolellisesti (ruuvit ja kotelot
tiukasti kiinnt).
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5. Huolelliset kytkennat (Jatkuu)

= Tehokaapelit ja signaalinsiirtokaapelit sijoitetaan
erikseen ja mieluimmin erillisiin kaapelikouruihin.

= Kaytetaan EMC-suojattuja sahkolaitekaappeja ja
kotelointeja.

= Kaikki koteloinnit tehdaan tiiviiksi eli el saa jaada
aukkoja mm. kaapelien lapivienneissa.
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6. Yksinkertainen turvalogiikka

= Kytkentalogiikka pidetaan yksinkertaisena ja
turvallisuuteen liittyvat ja liittyméattomat
toiminnot erillisina.

= Ohjelmoidaan vain tarvittavat toiminnot.

= Dokumentoidaan ohjelma selkeasti ja
ymmarrettavasti.

= Dokumentoidaan kaikki asennuksen aikana
tehdyt muutokset.

= Suojataan turvallisuuteen liittyva ohjelma
salasanalla.
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7. Asennustarkastukset

= Tarkistetaan kaapelointi, liitAnnat ja lapiviennit.

= Tehdaan jannite- ja kaapelimittaukset seka
kaytetaan tarvittaessa vaylatesteria.

= Tarkistetaan logiikkaohjelma, mm. osoitteet,
liitynnat ja tehdaan toiminnalliset testaukset.
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8. Muutosten hallinta

= Muutoksen syyt perustellaan ja dokumentoidaan.

= Muutosprosessi suunnitellaan esim. standardin
IEC 62061 (luku 9) mukaisesti.

= Vaikutusanalyysilla selvitetaan muutoksen vaikutukset
turvallisuuteen liittyviin ohjaustoimintoihin, ja sen
tulokset dokumentoidaan.

= Muutettujen dokumenttien pohjalta valmistellaan
muutoksen toimeenpanosuunnitelma.

= Muutoksesta paatetaan.

= Muutosprosessi toteutetaan suunnitelma mukaisesti ja
muutokset kelpuutetaan.
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